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Mission des Swiss FS-CSC °ed’

Die Cyberrisiken flr den Finanzsektor sind gestiegen. Um diesen
Risiken zu begegnen, ist eine enge Kooperation zwischen
Finanzinstituten und Behorden notig. Der Verein Swiss FS-CSC
starkt die Cyberresilienz des Sektors und fordert die Zusammenarbeit
zwischen Finanzinstituten und Behdrden in strategischen und

operativen Fragen.




Zu den 55 Grundungsmitgliedern aus Banken, Versicherungen und Finanzverbanden zahlen die
Schweizerische Bankiervereinigung (SBVQ), SIX, die Schweizerische Nationalbank (SNB), der
Schweizerische Versicherungsverband (SVV) und der Verband der Auslandsbanken in der Schweiz (VAS).
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Public-Private Partnership — Weg in die Zukunft

Synergien zwischen
Behdrden

und Wirtschaft )
Digitales Okosystem

« Kooperation

« Informationsaustausch

« Krisenpravention und
Krisenmanagement

Zusammenarbeit
mit anderen
Organisationen
der Wirtschaft
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rrungenschaften und Dienstleistungen Y

M

Informationsaustausch unter den Mitgliedern und mit den Behorden seit 2022

Krisenkoordinationszelle fir den Finanzplatz — einsatzbereit seit Ende 2023

Mindestens zwei nationale Cybertibungen pro Jahr (eine operative und eine strategische)
mit Beteiligung der Behdrden — ab 2025 eine operative Cybertibung in Genf

Anerkennung der Cybertibungen des Swiss FS-CSC durch FINMA als Erflllung der regulatorischen
Pflicht fir kleinere Banken (Kategorien 4 und 5)

Networking in Gremien und Chapters — Teilen von Erfahrungen, Weiterbildung
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Ein Meilenstein — die operative Cybertbung am 28. November 2024 in Ziriche 8 ®

EUTEE B
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Die Krisenkoordinationszelle

Schaffung einer Krisenkoordinationszelle —
wichtiges Ziel von Anfang an

Kernbestandteil der Strategie
Koordination und Kommunikation
Eigenes Communication Board
Einsatzbereit seit Ende 2023
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Wer ist Mitglied — oder sollte Mitglied werden? Y

Schweizerische Finanzinstitute und deren Verbande, die Schweizerische Nationalbank und
weitere Finanzdienstleister ohne FINMA-Bewilligung

Liechtensteinische Finanzinstitute und deren Verbande

Schweizerische Tochtergesellschaften und Zweigniederlassungen auslandischer Finanzinstitute
mit FINMA-Bewilligung

Als Affiliates die wichtigsten Behorden (BACS, FINMA, SIF), neben der SNB als Volimitglied
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Organisation des Vereins

Geschaftsstelle

Krisenkoordinationszelle

Expertengruppe
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Vereinsvorstand
Swiss FS-CSC

Steuerungs-
gremium

Operative
Cybersicherheitszelle
(OCS)

BACS
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Vorstandsmitglieder
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August Benz

Prasident, Swiss FS-CSC
und Leiter Geschaftsbereich
International &
Transformation sowie
stellvertretender CEO, SBVg
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Geschéftsfuhrerin und
Vizeprasidentin,
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Marc-Etienne Cortesi

Kassier, Swiss FS-CSC und
CISO Baloise

Gabor Jaimes

\orstandsmitglied,
Swiss FS-CSC und
Fachexperte Cyber-
versicherung SVV
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L_essons learned

Cyberrisiko — eines der gefahrlichsten
operationellen Risiken flr Finanzinstitute

Digitale Bedrohungen steigend

Wachsendes Risiko — mehr Regulierung

Finanzindustrie besonders betroffen

Public-Private Partnership notig — Grunde:
—Alle im selben Boot

—BUndelung und Ausbau der Ressourcen
notig
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«EIne staatliche Behorde alleine kann
die Sicherheit nicht gewahrleisten.
Dazu sind die IT-Systeme weltweit viel zu stark
_vernetzt. Es ist stattdessen eine gemeinschaftliche
. Aufgabe von Behorden und Privatwirtschaft.»

-~

NZZ, 11. Oktober 2022

"!.."Ep Swiss Financial Sector Cyber Security Centre



Danke fur Ihre Aufmerksamkeit
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Kontaktieren Sie uns und folgen Sie uns auf LinkedIn  °38°

Swiss FS-CSC
Alexandra Arni
Geschaftsfuhrerin

alexandra.arni@fscsc.ch

www.fscsc.ch
https://www.linkedin.com/company/swiss-fs-csc/
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