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Secure Swiss Health Network (SSHN)

«Sicherer Datenaustausch im Gesundheitswesen»

11.12.2024 / Urs Fischer @ HIN ;s ch / Cyber Insurance Summit Switzerland

© Health Info Net AG, Innovations-Management




Ambition HIN

«Massstab fur einfache Sicherheit»
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HIN Vertrauensraum

KIN COMMUNITY RIN WELT RIN VERTRAUENSRAUM

Gesundheitsfachpersonen {} l

Personen / Institutionen /
AnWendungen

O
()

Sichere
Kommunikation

N M=
Mitgliedschaft T=h Zngang
Sichere
Zusammenarbeit

A{)()ukatwnsmbceter

0

i

Aww‘eness
\/erhad:ten - - Emstellma

© Health Info Net AG, Innovations-Management Seite 3 HIN -~
o0
o



Sichere und zuverlassige Vernetzung

eine Herausforderung flir das regulére Internet

Spitaler
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Forderung: Sicheres Internet fir das Gesundheitswesen

«Secure Swiss Health Network basierend auf SCION»
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Die Sicherheitslage hat sich verandert, das Internet nicht

Fiir den Datenaustausch konzipiert, ohne Security-by-Design Anspruch

Das «Border Gateway

Protocol» (BGP) wurde im
Jahr 1989 entworfen als es
nur 80K bekannte Internet

Das Internet, wie wir
es heute kennen,
begann mit ein paar
Serviettenkritzeleien

Heute gibt es uiber

1 Milliarde Internet Hosts. Doch BGP
bleibt unverandert mit
entsprechenden Konsequenzen fir
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Das Next Level Internet auf Basis von SCION

...es ist daher hochste Zeit, die Sicherheitsprobleme nachhaltig zu I6sen

Uber 10 Jahre Forschung - SCiON ist nicht beim Mittagessen
entstanden @

Erfolgreicher Roll-out der
ersten Kundennetzwerke

Anapaya Systems _f“r die SSFN Qo—live fiir
AG wurde Schweizer R&E- und 321 Schwelz‘er Banken und
gegriindet Finanzindustrie Finanzmarktinfrastrukturen

Internationale Projekte der

SCiON* Forschung Einfiihrung des ersten Erfolgreiches Pilotprojekt: Regierung Go-live
an der ETH Zirich kommerziell Secure Swiss Finance Network
gestartet erhaltlichen SCION- (SSFN)
Routers
Branchenauszeichnungen von

Gartner und Wavestone
"SCIiON ist einzigartig positioniert, denn es lost
die Ursachen der Sicherheitsprobleme im Internet lost - im Gegensatz

zu anderen Losungen, die sich auf die Losung von Symptomen konzentrieren."

Prof. Dr. Adrian Perrig
Fachbereich Informatik, Institut fir Informationssicherheit Die Gruppe fiir
Netzwerksicherheit

ETH:zurich

* SCION = Scalability, Control and Isolation On Next-generation networks
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Secure Swiss Health Network - SSHN

«Sicheres und zuverldssiges Internet basierend auf SCION»

Uber 50000 Gesundheitsfachpersonen haben schon Zugang zum SSHN
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@
Apotheken Labore
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Widerstandfdhigkeit FA.T‘Sfa"f‘I:)CheTe't _.bkzntwlled Gesundheits- ._ Rettungsdienst
DDoS-Attacken / Cybercrime B uber den Yeg der fachpersonen % - % runesaenEE
ISPs Datenpakete nehmen

Verwaltungen
(Bund, Kanton, Gemeinden)

Versicherungen -
Vertrauen Interoperabilitat Datenschutz/

identifizierte Teilnehmer Vistted g Vi g i Comp‘llan'ce Patienten
vom ISP Daten bleiben in CH

Schweizer Technologie — die Wurzeln des Vertrauens liegen in der Schweiz
und Daten werden mit Schweizer Technologie transportiert
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Secure Swiss Insurance Network — SSIN / (SSEN)

«...wdre das eine Idee?»
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