Securing ASA | SVV

Your Digital

World i b Schweizerischer Versicherungsverband

Association Suisse d’Assurances
Associazione Svizzera d'Assicurazioni
Swiss Insurance Association

Die Rolle der Incident Responder

Ernesto Hartmann, Chief Cyber Defence Officer



Infosuard

SWISS CYBER SECURITY

Geschaftsmodell
Cybercrime




Business Case mit
unerschopflichem Potenti

17:29 al

sk|2983@daum. net

iMessage
Heute, 15:26

Schweizerische Post: |hr Paket

ist im Lager angekommen, wurde
jedoch aufgrund unklarer Adress-
informationen zuriickgehalten und ist
nicht zustellbar. Bitte bestatigen Sie
innerhalb von 12 Stunden Ihre Adresse
im Link.

http://postchde.com/CH

(Bitte antworten Sie mit ,Y", beenden
Sie dann SMS und &ffnen Sie den
SMS-Aktivierungslink erneut oder
kopieren Sie den Link und 6ffnen Sie
ihn in Safari.)

Einen schénen Tag wiinscht Ihnen das
Team der Schweizerischen Post

Absender ist nicht in deiner Kontaktliste,

SMISHING

9)

Infosuard

SWISS CYBER SECURITY

a

7

Anzahl der aktiven Unternehmen in
der Schweiz von 2013 bis 2021

567.254 s5g4.787 o/4238
540.196 545.363

Ay

i
2



Die drittgrosste Volkswirtschaft der Welt hat bose Absichten —

und sie wird weiter wachsen...

UNITED STATES
$27.9 trillion

Largest
Economies
by GDP

Source: Bloomberg

CHINA
$17.7 trillion

—

CYBER CRIME
$9.5 trillion
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The 20 countries with the largest GDP in 2024
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https://sponsored.bloomberg.com/quicksight/check-point/the-worlds-third-largest-economy-has-bad-intentions-and-its-only-getting-bigger

Aktuelle Bedrohungslage info3Suard
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Watson bz bz Basel

Autohéndler Emil Frey ist von Cyberattacke betroffen: m‘ Auch Psychiatrie Baselland Opfer einer Cyberattacke:

Website offline = Ausmass noch unbekannt
Emil Frey

\w Der Neubau der Kinder- und Jugendpsychiatrie auf dem Areal der Psychiatrie
w Baselland in Liestal. Die gesamte Institution wurde jetzt Opfer einer

16.10.2023

n Inside IT Aargauer Zeitung
Schoggifabrikant Laderach von Ransomware-Attacke ... Siegfried Zofingen: Cyber-Attacke hat Folgen fiir Mitarbeiter

2n vom Cyberangrift tor sisse e auf das IT-Ne des Pharma-Untemehr

Siegfried |

B st Galler Tagoiatt » Beobachter BERNINA

Losegeld - Nach Cyber-Angriff: Erpresser erhéhen Druck auf 47 htps://www.beobachter.ch > digita - Translate this page made to creals
Peter Spuhlers Stadler Rail STADLER Hacker erpressen Bernina und fordern 1,3 Millionen
Nach ngriff: Erpresser ermor k auf Peter Spuhlers Stadle 28 Apr 2023 — Unbekannte Cyberkriminelle sind bei der Schweizer Traditionsfirma Bernina an

en, die Anfan | tzwerk des . . L
' g kel die Falsche geraten. Die Chronologie einer skrupellosen Erpressung, ...

[IP] Inside Paradeplatz
W-Zug wehrt Cyber-Attacke ab i ernerzeitung.ch » Bem » Berm/Mittelland  §
" bereits mit der St Hackerangriff in Zollikofen: Gemeinde wieder am Netz ...

1 t dem 22. N st die Gemeinde Zollikofen nur eing
erreichbar gewesen. Nun sind die Systeme wieder hochgefahren worden.




Bedrohungslage —
Bearbeitete Sicherheitsfalle durch das CSIRT
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Hohe Fallzahlen ermdglichen tagesaktuelle

Informationen lUber die Bedrohungslage.
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Sicht eines Ruckversicherers
Aktuelle Cyber-Risikolandschaft — Hotspots

Major Cyber Risk Drivers

Ransomware
Attacks

Spiking annual
cryptocurrency
payments

$1.1bn

in 2023

el
<®

Source: Chainalysis

Quelle Munich Re

Supply Chain
Attacks

Global annual cost
of software supply chain
attacks to businesses

$46bn

in 2023

Source: Cybersecurity Ventures

Business E-Mail
Compromise
(BEC)

22,000 victims
and global losses
of

$3bn

between
2021 and 2023

>

Source: Symantec

Data Breaches in the
US increased from
2022 by

78%

in 2023

e

Source: Identity Theft Resource Center

Human Factor

Human element
included in

~90%

of data breaches
in 2024

S

Source: Forrester
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Shortage
of Talent

Persisting gap of

~4mn

cybersecurity specialists
in 2023

F

Source: ISC2


https://www.munichre.com/de/insights/cyber/cyber-insurance-risks-and-trends-2024.html
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Cyberkriminelle sind in Lieferketten. ganisiert. InfoSuard
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https://ke-la.com/the-secret-life-of-an-initial-access-broker/
https://www.bleepingcomputer.com/news/security/computer-giant-acer-hit-by-50-million-ransomware-attack/

IR-727 —
Erworbene Darknet Accounts werd
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Original-Ton der Angreifer:

«]'ve got access to your 0365 after I bought steal

.. It was Racoon to be more exact. One of your employees,

downloaded malware, and I guess Windows Defender was just turned off,
because it's almost impossible to make any popular stealer like Redline,
Racoon, Vidar to be FUD, especially spreading exe within tons of users. Th
attack was not targeted at you, I was looking for citrix accesses, but it tur

out that the credentials for citrix was not valid.»

éj

>

Werden lhre Zugangsdaten im Darknet gehandelt?
Wir finden es fur Sie hgau}s!' iy

Source InfoGuard CSIRT
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Wir missen unsere Angriffsflache
verringern.

e ———



i
i

Buniassaqian
® sbululean

Infosuard
[ ]

Bunjyezag 1aq
Bunzinisiaiun

uolleiunwwoi ﬁj

gelsuasiy)
Buiyoeod / swyeusaqn

Bbuy

-uasiyj —
o
©
il =
=TT Bunzinislalun Aun
- 8ydipyosy . )
o m c
=)
p . = (@))
% NMJ o o =
! o - % (0
o 3
f:mmmmam_ S D
. Mw Bunjpueyian P ﬁJ — o]
i 3 ..QIW <2
_._ <
O f=
O O
— VI 0p)
&5 X O — -
®) — <
c 8 o
S - IS
o , i S
% uapiouag wnla "m
o o o
14 2
% c
+— (b}
(- .\J & ©
Bunyonsiaiun < =
) ayosisualoo ) &)
P|u ® 5 0p)]
>
- sl
[R— >
- 5
(b} 7))
®)
()
@)
()]

Im Pete \Wandel
o



InfoGuard CSIRT — iInfosuard
Prioritaten beil einem IR-Fall

SWISS CYBER SECURITY

InfoGuard bearbeitet Vorfalle effizient und anhand der
folgenden drei Parameter:

1. Wertschopfungskette sichern oder wiederherstellen
Aufrechterhaltung oder Wiederherstellung der Business-Tatigkeit
des Kunden um weiteren Schaden zu vermeiden.

2. Verlust minimieren
Wenn Daten abhanden gekommen oder modifiziert worden sind,
missen negative Auswirkungen bewertet werden. Daher
fokussieren wir uns auf Beweise fur Exfiltration und
Datenmanipulation.

3. Sicherheit nachhaltig optimieren
Wir wollen die Sicherheit des Kunden nachhaltig optimieren —
und Angriffe verhindern. Aus diesem Grund analysieren wir, die
gesamte Angriffskette bis hin zum Ursprung (Patient-Zero).

12



Der Nutzen einer professionellen Incident Response infosuard

fur Versicherer und Versicherte

SWISS CYBER SECURITY

« Kompromissloser Fokus auf die schnelle und sichere
Wiederherstellung der Business-Handlungsfahigkeit
Effektive & effiziente Forensik-Methodik schafft
Sichtbarkeit innerhalb von Minuten und skaliert auf
grosse Umgebungen
Sicherer Wiederaufbau auf kompromittierter
Umgebung (und letztem Backup) dank forensischer
Expertise und Erfahrung aus hunderten von
Sicherheitsvorféllen

» Geschadigte und Versicherungen schatzen die schnelle
Wiederherstellung und damit Reduzierung des
R Business-Impacts
» Professionelle Incident Response macht den Kunden
sicherer

13
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Es braucht eine umfassende Sicherheit SWISS CYBER SECURITY
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der IKT-Resilienz

Der IKT-Minimalstandard ist aus dem
NIST Cyber Security Framewok entstanden.
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Ein Angriff ist unausweichlich, nebst der Pravention sind die  nfoGuard

SWISS CYBER SECURITY

Erkennung und Reaktion im Sicherheitsdispositiv zentral.

Es missen alle IKT-Minimalstandard Disziplinen adressiert werden:

e |dentifizieren — Sie missen wissen, was besonders schiutzenswert ist und die Gefahren aus
. dem Internet kennen.

« Schitzen — Zum Grundschutz gehort heute, nebst regelmassigen Software-Update und
Multi-Faktor-Authentisierung, ein verhaltensbasierter Antivirus Schutz dazu.

« Erkennen — Ein Angriff muss durch eine digitale Alarmanlage erkannt werden.

« Reagieren — Bei einem Angriff muss effektiv und effizient reagiert werden, um den Angriff
. sofort zu stoppen.

« Wiederherstellen — Nach einem Geschaftsausfall muss die Wertschopfung, so schnell wie
. moglich, wieder hergestellt werden.

16



Die Resilienz lasst sich mit einem SOC erheblich steigern.

InfoGuard empfiehlt bei der
Implementierung folgende
Reihenfolge.

Schitzen, Erkennen und Reagieren

1. Herstellung der Pravention
und Visibilitdt — Systeme und
|dentitaten

2. 7x24 Handlungsfahigkeit erlangen
mit integriertem CSIRT / Incident
Response

3. Visibilitat erweitern mit SIEM &
NDR Fahigkeiten

iInfosuard
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https://www.infoguard.ch/de/angebot/cyber-defence-services/advanced-detection-services

«SOC-Resilienz reduziert die Versicherungsrisiken»

ISO 27001 CSIRT
24/7 3OO+ 2012 |ISO 14001 Computer Security

Swiss CDC Experten im CDC- & CSIRT- Erfahrung & SOC- ISAE 3000 Typ2 Incident Response Team

Cyber Defence CDC & CSIRT Kunden Kompetenz
FIRST-Mitglied und BSI-qualifizierter

Center
APT-Response-Dienstleister

Kein MDR-Kunde mit substanziellem Business Impact seit 2015!
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InfoGuard AG
Lindenstrasse 10 Ernesto Hartmann, Chief Cyber Defence Officer
6340 Baar / Schweiz info@infoguard.ch ernesto.hartmann@infoguard.ch

T+41 41 749 19 00 www.infoguard.ch T direkt +41 41 749 19 53
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