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Geschäftsmodell 

Cybercrime
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Business Case mit 

unerschöpflichem Potential

Jede digitalisierte Person auf dieser 

Welt ist ein potenzielle(s)r Opfer Kunde 

Ende Dezember lebten 8,073 

Milliarden Menschen auf der Erde!

SMISHING

Anzahl der aktiven Unternehmen in 

der Schweiz von 2013 bis 2021
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Die drittgrösste Volkswirtschaft der Welt hat böse Absichten –

und sie wird weiter wachsen…

Source: Bloomberg

The 20 countries with the largest GDP in 2024

https://sponsored.bloomberg.com/quicksight/check-point/the-worlds-third-largest-economy-has-bad-intentions-and-its-only-getting-bigger
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Aktuelle Bedrohungslage

Schweiz
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Bedrohungslage – 

Bearbeitete Sicherheitsfälle durch das CSIRT

2023

Hohe Fallzahlen ermöglichen tagesaktuelle  

Informationen über die Bedrohungslage.

Source InfoGuard CSIRT

260

+65%

48%

13%

19%

20%

Compromised S/W/U Ransomware

Phishing/BEC Others

85%

15%

LÖSEGELDFORDERUNGEN

Nicht bezahlt Bezahlt

194

(Ende Okt.)
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Sicht eines Rückversicherers

Aktuelle Cyber-Risikolandschaft – Hotspots

Quelle Munich Re

https://www.munichre.com/de/insights/cyber/cyber-insurance-risks-and-trends-2024.html


Source: Kela / BleepingComputer

Cyberkriminelle sind in Lieferketten organisiert.
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REMOTE ACCESS

BROKER
INITIAL ACCESS 

BROKER

RANSOMWARE   

AFFILIATES

RANSOMWARE 

OPERATORS / 

DEVELOPERS

https://ke-la.com/the-secret-life-of-an-initial-access-broker/
https://www.bleepingcomputer.com/news/security/computer-giant-acer-hit-by-50-million-ransomware-attack/
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IR-727 –

Erworbene Darknet Accounts werden monetarisiert!

Source InfoGuard CSIRT

Werden Ihre Zugangsdaten im Darknet gehandelt?

Wir finden es für Sie heraus!
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Das Internet ist das Rückgrat der 

Computerkriminalität! 

Wir müssen unsere Angriffsfläche 

verringern. 
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Die Rolle der Incident Responder

im Detail
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InfoGuard CSIRT –

Prioritäten bei einem IR-Fall
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InfoGuard bearbeitet Vorfälle effizient und anhand der 

folgenden drei Parameter:

1. Wertschöpfungskette sichern oder wiederherstellen

Aufrechterhaltung oder Wiederherstellung der Business-Tätigkeit 

des Kunden um weiteren Schaden zu vermeiden.

2. Verlust minimieren

Wenn Daten abhanden gekommen oder modifiziert worden sind, 

müssen negative Auswirkungen bewertet werden. Daher 

fokussieren wir uns auf Beweise für Exfiltration und 

Datenmanipulation.

3. Sicherheit nachhaltig optimieren

Wir wollen die Sicherheit des Kunden nachhaltig optimieren –

und Angriffe verhindern. Aus diesem Grund analysieren wir, die 

gesamte Angriffskette bis hin zum Ursprung (Patient-Zero).



Der Nutzen einer professionellen Incident Response 

für Versicherer und Versicherte
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• Kompromissloser Fokus auf die schnelle und sichere 

Wiederherstellung der Business-Handlungsfähigkeit 

Effektive & effiziente Forensik-Methodik schafft 

Sichtbarkeit innerhalb von Minuten und skaliert auf 

grosse Umgebungen

Sicherer Wiederaufbau auf kompromittierter 

Umgebung (und letztem Backup) dank forensischer 

Expertise und Erfahrung aus hunderten von 

Sicherheitsvorfällen

• Geschädigte und Versicherungen schätzen die schnelle 

Wiederherstellung und damit Reduzierung des 

Business-Impacts

• Professionelle Incident Response macht den Kunden 

sicherer



Wie kann ich Risiken 

minimieren?
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Es braucht eine umfassende Sicherheit

Der IKT-Minimalstandard ist aus dem 

NIST Cyber Security Framewok entstanden.
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Es müssen alle IKT-Minimalstandard Disziplinen adressiert werden:

• Identifizieren – Sie müssen wissen, was besonders schützenswert ist und die Gefahren aus 

dem Internet kennen.

• Schützen – Zum Grundschutz gehört heute, nebst regelmässigen Software-Update und 

Multi-Faktor-Authentisierung, ein verhaltensbasierter Antivirus Schutz dazu. 

• Erkennen – Ein Angriff muss durch eine digitale Alarmanlage erkannt werden. 

• Reagieren – Bei einem Angriff muss effektiv und effizient reagiert werden, um den Angriff 

sofort zu stoppen.

• Wiederherstellen – Nach einem Geschäftsausfall muss die Wertschöpfung, so schnell wie 

möglich, wieder hergestellt werden.

Ein Angriff ist unausweichlich, nebst der Prävention sind die 

Erkennung und Reaktion im Sicherheitsdispositiv zentral. 
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Die Resilienz lässt sich mit einem SOC erheblich steigern.

InfoGuard empfiehlt bei der 

Implementierung folgende 

Reihenfolge.

Schützen, Erkennen und Reagieren

1. Herstellung der Prävention 

und Visibilität – Systeme und 

Identitäten

2. 7x24 Handlungsfähigkeit erlangen 

mit integriertem CSIRT / Incident

Response

3. Visibilität erweitern mit SIEM & 

NDR Fähigkeiten

Cloud

XDR-Konsole

Ereignisse

Alarme

Reaktion

SOC Analyst

Ereignisse / API Anbindung

Domain

Controller

Server Client

Bidirektionale  EDR-Verbindung

EDR-Agent mit verhaltensbasierter Prävention

Identity Provider

1

1
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InfoGuard SOC Service

SIEM
Incident Responser

https://www.infoguard.ch/de/angebot/cyber-defence-services/advanced-detection-services
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24/7
Swiss CDC

Cyber Defence

Center

80+
Experten im 

CDC & CSIRT

300+
CDC- & CSIRT-

Kunden

ISO 27001

ISO 14001

ISAE 3000 Typ2 

CSIRT

Computer Security
Incident Response Team

FIRST-Mitglied und BSI-qualifizierter

APT-Response-Dienstleister

2012
Erfahrung & SOC-

Kompetenz

Kein MDR-Kunde mit substanziellem Business Impact seit 2015!

«SOC-Resilienz reduziert die Versicherungsrisiken»



InfoGuard AG

Lindenstrasse 10

6340 Baar / Schweiz

T +41 41 749 19 00

info@infoguard.ch

www.infoguard.ch

Securing Your Digital World –

Today and Beyond

Ernesto Hartmann, Chief Cyber Defence Officer

ernesto.hartmann@infoguard.ch     

T direkt +41 41 749 19 53
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